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Vorwort

Wer sich mit der NIS-2-Richtlinie beschaftigt, sucht haufig nach einem
klaren Endpunkt. Nach einem Zustand, der erreicht werden kann und
anschlieBend Bestand hat. Diese Erwartung ist verstandlich, entspricht
jedoch nicht der Realitat, in der NIS-2 wirksam werden soll (NIS steht
Ubrigens fir Network and Information Security). Die Richtlinie ist nicht
als Projektbeschreibung konzipiert, sondern als Rahmen fiir einen dau-
erhaften Zustand organisatorischer und technischer Beherrschbarkeit.
Sie verlangt keine Perfektion und auch keine vollstdandige Kontrolle,
sondern nachvollziehbare Entscheidungen, belastbare Strukturen und

die Fahigkeit, auf Stérungen angemessen zu reagieren.

Damit markiert NIS-2 einen grundlegenden Perspektivwechsel. In der
Vergangenheit genligte es in vielen Organisationen, Sicherheitsmal3-
nahmen zu implementieren und deren Existenz zu dokumentieren.
Kinftig riickt starker in den Vordergrund, ob diese MalRnahmen sinnvoll
eingeordnet, priorisiert und begriindet werden kénnen. Die Frage lautet
nicht mehr ausschliel3lich, ob etwas vorhanden ist, sondern ob nach-
vollziehbar ist, warum es vorhanden ist und in welchem Verhaltnis es

zu den tatsdchlichen Risiken steht.

Vor diesem Hintergrund ist die Vorstellung, NIS-2 kénne ,abgeschlos-
sen” werden, irreflihrend. Geschaftsmodelle verdndern sich, IT-Land-
schaften entwickeln sich weiter, Lieferketten werden neu gestaltet und

Bedrohungslagen verschieben sich kontinuierlich. Ein statischer
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Zustand ist unter diesen Bedingungen weder erreichbar noch sinnvoll.
Organisationen, die NIS-2 als einmaliges Umsetzungsprojekt behan-
deln, laufen Gefahr, umfangreiche Dokumentationen zu erzeugen, de-
ren praktischer Nutzen im Ernstfall gering ist. Organisationen hingegen,
die NIS-2 als Managementaufgabe verstehen, schaffen Strukturen, die

auch unter veranderten Rahmenbedingungen tragfahig bleiben.

Dabei entsteht Sicherheit nicht durch maximale Kontrolle, sondern
durch Ubersicht und Klarheit. In kritischen Situationen scheitern Unter-
nehmen selten an der Abwesenheit einzelner technischer MaBnahmen.
Sie scheitern vielmehr daran, dass unklar ist, welche Systeme tatsach-
lich kritisch sind, wer Entscheidungen treffen darf, welche Informatio-
nen meldepflichtig sind und wie MalRnahmen priorisiert werden mis-
sen. NIS-2 adressiert genau diese Schwachen, indem es Verantwortlich-

keiten, Prozesse und Entscheidungslogiken in den Mittelpunkt riickt.

Das Ziel der Richtlinie ist es nicht, Angriffe vollstdndig zu verhindern.
Ein solches Ziel ware weder realistisch noch tberprifbar. Das Ziel ist
es, die Handlungsfahigkeit von Organisationen zu erhéhen, wenn Sto-
rungen eintreten. Wer in der Lage ist, seine kritischen Abhangigkeiten
zu benennen, Zustandigkeiten klar zuzuordnen, Risiken grob, aber zu-
treffend einzuschatzen und Vorféalle strukturiert zu behandeln, erfillt
den Kern der Anforderungen besser als eine Organisation mit umfang-

reichen, aber kaum gelebten Sicherheitskonzepten.

Langfristig wird NIS-2 dort am wenigsten als Belastung empfunden, wo
es nicht isoliert betrachtet wird. Als reines Compliance-Thema erzeugt

es zusatzlichen Aufwand und Widerstdnde. Als Bestandteil von
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Resilienz, Business Continuity, Architekturentscheidungen und Liefe-
rantensteuerung kann es hingegen ordnend wirken. Integriert in beste-
hende Entscheidungsprozesse unterstutzt es Verantwortliche dabei, be-

grundete Prioritdten zu setzen und Unsicherheiten zu reduzieren.

Dieses Buch hat bewusst darauf verzichtet, technische Details bis in die
Tiefe auszuarbeiten oder vollstandige Sicherheitsarchitekturen zu ent-
werfen. Ein solcher Anspruch wiirde der Vielfalt realer IT-Landschaften
und organisatorischer Rahmenbedingungen nicht gerecht. Stattdessen
lag der Fokus darauf, Orientierung zu geben, Mindestanforderungen
einzuordnen und eine pragmatische Entscheidungsgrundlage zu schaf-
fen. Ziel war es, zu zeigen, was ausreichend ist, wo Ubertreibung be-
ginnt und wie begrenzte Ressourcen sinnvoll eingesetzt werden kon-

nen.

NIS-2 wird in den kommenden Jahren nicht verschwinden. Neue regu-
latorische Anforderungen werden hinzukommen, bestehende werden
konkretisiert oder verscharft. Organisationen, die heute lernen, struktu-
riert und sachlich mit diesen Anforderungen umzugehen, werden auch
kiinftig handlungsféhig bleiben. Nicht, weil sie alle Risiken kontrollie-
ren, sondern weil sie wissen, welche Risiken sie kontrollieren miissen

und wie sie ihre Entscheidungen begriinden kénnen.

In diesem Sinne ist NIS-2 weniger eine Bedrohung als eine Einladung,
Verantwortung klarer zu definieren und IT-Sicherheit als das zu behan-
deln, was sie in Wirklichkeit ist: eine kontinuierliche Fihrungs- und Or-

ganisationsaufgabe.
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1  Einleitung

Die Auseinandersetzung mit NIS-2 beginnt in vielen Unternehmen nicht
aus eigenem Antrieb, sondern als Reaktion auf du3eren Druck. Kunden
fragen nach Nachweisen, Dienstleister stellen Anforderungen weiter,
Aufsichtsbehorden kiindigen Priifungen an. In dieser Situation entsteht
haufig der Eindruck, es handele sich bei NIS-2 um eine kurzfristige re-
gulatorische Hirde, die moglichst effizient Ubersprungen werden
miusse. Diese Sichtweise greift zu kurz und flihrt in der Praxis haufig zu

Fehlentscheidungen.

NIS-2 ist weniger ein neues Regelwerk als vielmehr eine Verscharfung
der Erwartungshaltung gegentiber Organisationen, die in erheblichem
MalRe von IT abhdngen oder Teil kritischer Wertschopfungsketten sind.
Die Richtlinie zwingt Unternehmen dazu, sich mit Fragen zu beschafti-
gen, die lange Zeit implizit geblieben sind: Welche Systeme sind tat-
sachlich kritisch? Welche Ausfélle waren existenzbedrohend? Wer tragt
die Verantwortung, wenn Entscheidungen unter Zeitdruck getroffen
werden missen? Die Antworten auf diese Fragen lassen sich nicht aus
einem Gesetzestext ablesen. Sie miissen innerhalb der Organisation er-

arbeitet werden.

Genau an dieser Stelle setzt dieses Buch an. Es versteht NIS-2 nicht als
juristische oder technische Herausforderung, sondern als organisatori-
sche und strategische Aufgabe. Das Ziel ist es, Orientierung zu schaffen

und Entscheidern dabei zu helfen, zwischen notwendigen MalRnahmen
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und Uberzogenen Erwartungen zu unterscheiden. Nicht alles, was im
Zusammenhang mit NIS-2 diskutiert wird, ist tatsachlich gefordert. Um-
gekehrt gibt es Anforderungen, die unterschéatzt oder verdrangt wer-

den. Beides ist problematisch.

1.1 Ausgangslage: Warum NIS-2 verunsichert

Die Verunsicherung rund um NIS-2 ist kein Zufall. Sie entsteht aus dem
Zusammenwirken mehrerer Faktoren, die sich gegenseitig verstarken.
Zum einen ist die Richtlinie bewusst offen formuliert. Sie definiert Ziele
und Anforderungen, Uberlasst deren konkrete Ausgestaltung jedoch
den Mitgliedstaaten und letztlich den betroffenen Organisationen. Was
auf regulatorischer Ebene sinnvoll ist, erzeugt auf Unternehmensebene

zwangslaufig Interpretationsspielrdume — und damit Unsicherheit.

Hinzu kommt, dass NIS-2 unterschiedliche Themenfelder miteinander
verknupft, die in vielen Unternehmen bislang getrennt behandelt wur-
den. IT-Sicherheit, Business Continuity, Risikomanagement, Lieferan-
tensteuerung und Geschaftsfiihrungsverantwortung werden nicht
mehr isoliert betrachtet, sondern als zusammenhdngendes System. Fir
Organisationen, in denen diese Themen historisch in verschiedenen
Abteilungen verankert sind, entsteht daraus ein Koordinationsproblem.
Zustdandigkeiten missen geklart, Schnittstellen definiert und Entschei-

dungen abgestimmt werden. Dieser Aufwand wird haufig unterschatzt.

Ein weiterer Unsicherheitsfaktor ist die 6ffentliche Diskussion rund um

Haftung und Sanktionen. Schlagworte wie , personliche Haftung der
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Geschaftsfihrung” oder ,hohe Bul3gelder” pragen die Wahrnehmung,
ohne dass deren tatsachliche Bedeutung eingeordnet wird. In der Folge
schwanken viele Verantwortliche zwischen Aktionismus und Verdran-
gung. Entweder werden vorschnell umfangreiche MalRnahmenpakete
beschlossen, oder das Thema wird aufgeschoben, in der Hoffnung,
nicht betroffen zu sein. Beide Reaktionen sind Ausdruck derselben Un-

sicherheit.

Nicht zuletzt spielt die Dynamik des Marktes eine Rolle. Rund um NIS-2
ist ein umfangreiches Beratungs- und Produktangebot entstanden, das
mit unterschiedlichen Interpretationen und Lésungsversprechen arbei-
tet. Fir Unternehmen ohne tiefgehende regulatorische Erfahrung ist es
schwer zu beurteilen, welche Angebote notwendig, sinnvoll oder tber-
zogen sind. Die Grenze zwischen tatsdchlicher Anforderung und kom-

merziellem Interesse ist nicht immer klar erkennbar.

Diese Gemengelage fiihrt dazu, dass NIS-2 haufig als diffuse Bedro-
hung wahrgenommen wird, statt als strukturierende Vorgabe. Genau
hier liegt jedoch der Ansatzpunkt fiir einen pragmatischen Umgang.
Wer die Ursachen der Verunsicherung versteht, kann beginnen, NIS-2
zu entmystifizieren und auf die eigene Organisation herunterzubrechen.
Die folgenden Abschnitte bauen darauf auf, indem sie typische Fehlan-
nahmen aufgreifen und Schritt flir Schritt zu einer realistischen Einord-

nung fuhren.
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1.2 Fehlwahrnehmungen rund um NIS-2

Ein wesentlicher Teil der Verunsicherung rund um NIS-2 entsteht durch
wiederkehrende Fehlannahmen, die sich in Gesprachen, Veroffentli-
chungen und Projektansatzen beobachten lassen. Diese Fehlwahrneh-
mungen fihren nicht nur zu falschen Erwartungen, sondern haufig auch
zu ineffizienten oder Gberzogenen MaRnahmen. Eine der verbreitetsten
Annahmen ist die Vorstellung, NIS-2 sei in erster Linie ein technisches
Sicherheitsprogramm. In dieser Logik wird versucht, Anforderungen
durch zusatzliche Tools, neue Sicherheitsprodukte oder umfangreiche
technische MalRnahmen zu erflillen. Dabei wird lbersehen, dass Tech-
nik allein weder Verantwortlichkeiten klart noch Entscheidungsféhigkeit

schafft.

Eine weitere Fehlannahme besteht darin, NIS-2 mit bestehenden Nor-
men oder Zertifizierungen gleichzusetzen. Zwar gibt es inhaltliche Uber-
schneidungen mit etablierten Sicherheits- und Managementstandards,
doch NIS-2 ist kein Zertifizierungsrahmen. Es verlangt keine formale
Konformitat zu einem bestimmten Standard, sondern erwartet, dass Or-
ganisationen ihre Risiken kennen und angemessen behandeln. Wer ver-
sucht, NIS-2 ausschliel3lich tiber formale Strukturen oder Zertifikate ab-

zubilden, verfehlt haufig den Kern der Anforderungen.

Ebenfalls verbreitet ist die Annahme, dass NIS-2 vor allem grol3e Orga-
nisationen oder klassische Betreiber kritischer Infrastrukturen betrifft.
Diese Sichtweise greift zu kurz. Gerade im Mittelstand entsteht Betrof-
fenheit haufig indirekt, etwa Uber Lieferketten oder durch die Rolle als

Dienstleister flir regulierte Unternehmen. Die pauschale Aussage ,Wir
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sind zu klein” oder ,, Wir sind kein KRITIS-Unternehmen” fiihrt daher in

vielen Féllen zu einer triigerischen Sicherheit.

SchlieBlich wird NIS-2 haufig als rein regulatorische Belastung wahrge-
nommen, die keinen praktischen Mehrwert bietet. Diese Perspektive
verstellt den Blick darauf, dass viele der geforderten Malinahmen oh-
nehin notwendig sind, um den stabilen Betrieb moderner, IT-abhangi-
ger Organisationen sicherzustellen. Die Richtlinie zwingt dazu, implizite
Annahmen explizit zu machen und Entscheidungen nachvollziehbar zu
dokumentieren. Dass dies als zusatzliche Last empfunden wird, ist we-
niger ein Zeichen lGberzogener Regulierung als ein Hinweis auf beste-

hende strukturelle Defizite.

Diese Fehlwahrnehmungen haben eines gemeinsam: Sie verengen den
Blick auf einzelne Aspekte und verhindern eine ganzheitliche Einord-
nung. NIS-2 ist weder ein reines Technikprojekt noch ein formales Com-
pliance-Thema. Es ist auch kein kurzfristiger Ausnahmezustand. Wer
diese Missverstiandnisse erkennt, kann beginnen, das Thema sachlich
zu strukturieren und die tatsdchlichen Anforderungen von den beglei-

tenden Nebengerduschen zu trennen.

Um diese Kriterien greifbar zu machen, hilft eine vereinfachte Einord-
nung. Die folgende Landkarte zeigt, wie sich Rolle und Wirkung kombi-

nieren lassen und zu einer belastbaren NIS-2-Einordnung flihren.
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2 8 Externe Rolle Teil der Lieferkette
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Rolle: intern Rolie: extern

NIS-2-Landkarte zur Einordnung der Betroffenheit. Die Matrix ordnet Organisatio-
nen entlang ihrer Rolle (intern/extern) und der Wirkung beim Kunden ein und un-

terstiitzt eine nachvollziehbare Managemententscheidung.

1.3 Zielsetzung und Ansatz dieses Buches

Vor diesem Hintergrund verfolgt dieses Buch eine klare Zielsetzung. Es
soll nicht moglichst viele Anforderungen beschreiben, sondern dabei
helfen, NIS-2 einzuordnen und handhabbar zu machen. Der Fokus liegt
auf Orientierung, Priorisierung und Entscheidungsfahigkeit. Die Leser
sollen nach der Lektire in der Lage sein, realistisch einzuschatzen, wel-

che Anforderungen fir ihre Organisation relevant sind, welche
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MaRBnahmen notwendig sind und wo bewusst auf Ubererfiillung ver-

zichtet werden kann.

Der Ansatz des Buches ist bewusst pragmatisch. Statt idealisierte Ziel-
bilder zu entwerfen, wird von realistischen Rahmenbedingungen aus-
gegangen: begrenzte Budgets, gewachsene IT-Landschaften, verteilte
Zustandigkeiten und ein hoher operativer Druck. NIS-2 wird hier nicht
als Anlass genommen, bestehende Strukturen grundsatzlich infrage zu
stellen, sondern als Impuls, diese kritisch zu tiberprifen und gezielt wei-

terzuentwickeln.

Ein zentrales Element dieses Ansatzes ist die Unterscheidung zwischen
Pflicht und Kir. Nicht jede MaRnahme, die im Zusammenhang mit NIS-
2 diskutiert wird, ist zwingend erforderlich. Umgekehrt gibt es Anforde-
rungen, die zwar wenig sichtbar sind, aber eine hohe Wirkung entfalten.
Dieses Buch legt daher besonderen Wert darauf, Mindestanforderun-
gen klar zu benennen und typische Ubertreibungen einzuordnen. Ziel
ist es, Ressourcen dort einzusetzen, wo sie tatsachlich zur Risikoreduk-

tion beitragen.

Dartiber hinaus versteht sich das Buch als Arbeitsgrundlage. Die ent-
haltenen Checklisten, Vorlagen und Strukturvorschlage sind nicht als
starre Vorgaben gedacht, sondern als Hilfsmittel, die an die jeweilige
Organisation angepasst werden sollen. Sie sollen Gespréache erleich-
tern, Entscheidungen strukturieren und Nachweise vereinfachen. lhre
Starke liegt nicht in formaler Vollstiandigkeit, sondern in ihrer prakti-

schen Nutzbarkeit.
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SchlieBlich richtet sich dieses Buch bewusst an Personen mit Verant-
wortung. Es setzt kein tiefgehendes technisches Spezialwissen voraus,
nimmt die Rolle der IT jedoch ernst. Technik wird dort erldutert, wo sie
flir Entscheidungen relevant ist, nicht dort, wo Detailwissen keinen
Mehrwert bietet. Der Leser soll nicht lernen, wie einzelne Sicherheits-
malnahmen umgesetzt werden, sondern wie deren Notwendigkeit be-

wertet wird.

Mit dieser Zielsetzung bildet die Einleitung den Rahmen fiir alle folgen-
den Kapitel. Bevor konkrete Anforderungen, MalBnahmen und Werk-
zeuge betrachtet werden, ist es notwendig, die eigene Perspektive auf
NIS-2 zu klaren. Erst auf dieser Grundlage lasst sich beurteilen, ob eine
Organisation tatsachlich betroffen ist und welche Schritte sinnvoll sind.

Genau dieser Frage widmet sich das nachste Kapitel.
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42 - Douglas Adams und die
Frage nach dem Sinn von Al-
lem

Am 11. Mai 2026 ist Douglas
Adams 25 Jahre tot. Der Kul-
tautor hat der Welt wunder-
bar, skurrile Werke geschenkt.
Jetzt ist es an der Zeit, den Au-
tor kennenzulernen.

Umfang: 140 Seiten

Preis: 14,99 EUR

Erscheint: 42. Mérz 2026

Towelday, das ultimative
Handtuch fiir alle Fans

An seinem Todestag, dem To-
welday, erinnern sich Fans an
Douglas Adams und huldigen
dem Kultautor.

100 % intergalaktisch geprufte

DON'T PANIC
IT'S TOWELDAY

Baumwolle, nachhaltig Pro-

duktion zum Preis von 42 EUR.
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Dieses Buch zeigt, wie Agen-
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wie Sie intelligente, skalier-
bare Systeme erfolgreich de-
et signen und einsetzen.

Umfang: 190 Seiten
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tur, Betrieb und Governance
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=Kontrolle

RAG- und LLM-Plattformen
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- und IiAG—Systemen '

rails, Monitoring und Gover-
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ent betreiben.

Umfang: 270 Seiten
Preis: 29,99 EUR
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R Knowledge as a Service
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» Business
Enterprise

IT-Security, Compliance und Kl entwickeln sich schneller als jedes ge-
druckte Buch. Um dieser Dynamik Rechnung zu tragen, hat Brain-Me-

dia.de KaaS - Knowledge as a Service entwickelt.

Mit Kaa$S erhalten Sie ein lebendes Wissenssystem: Alle Titel als PDF/E-
Book, regelmaRig aktualisierte Living Documents sowie exklusive

Downloads — Checklisten, Vorlagen und sofort einsetzbare Templates.

Speziell fir Regulierung und Audits: Inhalte zu NIS-2, DORA, CRA & Al
Act werden laufend gepflegt und helfen Ihnen, An-forderungen struktu-
riert umzusetzen und auditfdhig zu bleiben. Fir fortgeschrittene Nut-
zung stehen Inhalte zuséatzlich als Markdown- und JSON-Rohdaten be-
reit — ideal flr die Automatisierung und Integration in Ihre Umgebun-

gen. Exklusiv: Alle Inhalte auch als Audio — unterwegs nutzbar.

KaaS ist die wachsende Bibliothek fiir

Praxis, Compliance und Resilienz.
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