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Vorwort  

 

Die Digitalisierung hat unseren Alltag tiefgreifend verändert. Viele Men-

schen in meinem Umfeld sind rund um die Uhr vernetzt, steuern ihren 

Tagesablauf per App und verlassen sich selbstverständlich auf digitale 

Helfer. Wer, wie ich, nicht jede Funktion des Smartphones nutzt, gilt 

schnell als eigenwillig oder gar rückständig. Es ist zur Ausnahme ge-

worden, einmal nicht erreichbar zu sein. Ein Beispiel: Ich hatte kürzlich 

keinen Zutrittscode zur Sportanlage zur Hand – das Handy lag zuhause. 

Die Folge: Ich musste einen Menschen suchen, um Zugang zu bekom-

men. Auch der Getränkeautomat ließ sich ohne digitales Endgerät nicht 

bedienen. Solche Alltagssituationen zeigen: Wer offline ist, ist zuneh-

mend außen vor. Die Teilhabe an ganz banalen Prozessen des Lebens 

wird zunehmend an technische Verfügbarkeit gekoppelt. 

Dabei ist gegen Digitalisierung grundsätzlich nichts einzuwenden – im 

Gegenteil: Technik kann den Alltag enorm erleichtern. Ich bin ein 

Freund des Fortschritts und nutze digitale Dienste seit den frühen 

1990er-Jahren. Was mir jedoch Sorge bereitet, ist die zunehmende Ab-

hängigkeit: von Plattformen, von Geräten, von digitalen Ökosystemen, 

die wir kaum noch durchdringen. 

Wir geben im Tausch gegen Bequemlichkeit unsere Souveränität auf – 

oft, ohne es zu merken. Bezahlt wird nicht mehr nur mit Geld, sondern 

mit Daten. Mit Bewegungsprofilen, Vorlieben, sozialen Beziehungen 

und biometrischen Merkmalen. Wir liefern diese Daten bereitwillig ab – 
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in der Annahme, dass es „praktisch“ sei. Nur wenige wissen, was mit 

diesen Informationen geschieht. Noch weniger können es beurteilen. 

Digitale Dienste versprechen Bequemlichkeit – und sie halten dieses 

Versprechen. Doch selten fragen wir, womit wir tatsächlich bezahlen. 

Die folgende Abbildung zeigt dieses Ungleichgewicht. 

 

 

Die digitale Waage – Bequemlichkeit versus Freiheit: Die Abbildung visualisiert 

den zentralen Zielkonflikt der digitalen Gegenwart. Auf der einen Seite stehen 

Komfort und scheinbar kostenlose Dienste, auf der anderen Privatsphäre, Kon-

trolle und Selbstbestimmung. Jede Gratis-App verschiebt das Gleichgewicht – oft 

unbemerkt, aber mit langfristigen Folgen. 

 

Die meisten Nutzer verwechseln digitale Routine mit technischer Kom-

petenz. Sie bedienen Systeme, ohne sie zu verstehen. Das ist vergleich-

bar mit jemandem, der ein Auto fährt, aber keine Vorstellung davon hat, 
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was sich unter der Motorhaube abspielt. Das mag im analogen Bereich 

noch akzeptabel sein – im digitalen Raum ist es gefährlich. 

Denn digitale Systeme sind nicht neutral. Sie sind Ausdruck von Macht. 

Wer die Architektur eines Systems nicht kennt, kann weder seine Gren-

zen einschätzen noch sich vor seinen Risiken schützen. Noch dramati-

scher: Wer keine Kontrolle über seine digitale Umwelt hat, wird selbst 

zum Produkt. Das gilt für Einzelpersonen ebenso wie für staatliche In-

stitutionen. 

Ein besonders eindrucksvolles Beispiel ist der Fall, bei dem der Zugang 

zu einem internationalen Gerichtshof auf Anweisung eines Politikers 

über einen US-Digitalkonzern unterbunden wurde. Es zeigt, wie ver-

wundbar öffentliche Institutionen sein können, wenn sie sich vollstän-

dig in die Hände proprietärer Systeme begeben. Dass über 90 % deut-

scher Behörden mit Software eines einzigen Anbieters arbeiten, ist un-

ter Sicherheitsaspekten schwer nachvollziehbar – und unter demokrati-

schen Gesichtspunkten hoch problematisch. 

Digitale Resilienz – also die Fähigkeit, digitale Systeme zu verstehen, zu 

gestalten und zu hinterfragen – muss deshalb zu einer gesamtgesell-

schaftlichen Kompetenz werden. Wir brauchen ein Bildungssystem, das 

nicht nur Anwendung, sondern Systemverständnis vermittelt. Wir brau-

chen Hardware, die nicht abgeschottet, sondern reparier- und modifi-

zierbar ist. Wir brauchen digitale Infrastrukturen, die dem Gemeinwohl 

dienen, nicht den Interessen einzelner Konzerne. 

Kurz gesagt: Wir brauchen mehr digitale Mündigkeit. Und dafür brau-

chen wir mehr Menschen, die denken wie Hacker – im besten Sinne: 
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neugierig, verantwortungsvoll und gestaltend. Dieses Buch ist ein Plä-

doyer für genau diesen Weg. Es geht um digitale Selbstbestimmung – 

und um die sieben konkreten Forderungen, die dafür den Rahmen set-

zen: 

• Recht auf Reparatur und Modifikation (Open Hardware) 

• Hackergeist als Bildungsprinzip – statt Bedienkompetenz 

• Public Money? Public Code! – Transparente öffentliche Soft-

ware 

• Schutz für Sicherheitsforschung – Hacker dürfen keine Kriminel-

len sein 

• Interoperabilität als Bürgerrecht – keine Plattform-Monopole 

mehr 

• Gemeinwohlorientierte Infrastruktur statt reinem Marktdenken 

• Transparenzpflicht für Algorithmen – keine Blackbox-Entschei-

dungen 

Diese Forderungen sind keine Idealvorstellungen, sondern notwendige 

Voraussetzungen für eine resiliente, demokratische digitale Gesell-

schaft. 

In diesem Sinne wünsche ich mir, dass mehr Menschen Sinn und Zweck 

der Digitalisierung hinterfragen – gerade auch die Interessen der ver-

schiedenen Akteure.  

 

Holger Reibold 
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PS: Mein „Zutrittsproblem“ im Sportcenter hat sich leicht lösen lassen. 

Der Anbieter verschickt seit Jahren denselben Zahlencode. Als zahlen-

affiner Mensch konnte ich ihn mir einfach merken. Auch den Getränke-

automaten habe ich seither nicht mehr gebraucht – ich bin vorbereitet. 

PPS: Sollten Sie beim Lesen dieses Buchs über Begriffe stolpern, die 

nach Science-Fiction klingen: Werfen Sie einen Blick in das „Glossar der 

Dinosaurier“ am Ende des Buches. Dort übersetze ich Nerd-Sprech in 

gesundem Menschenverstand. 
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Das Glossar der Dinosaurier 

 

Technik-Jargon für Menschen, die digitale Souveränität zurückgewin-

nen wollen. 

 

Algorithmus  

Stellen Sie sich ein Kochrezept vor. Aber statt Mehl und Eiern verarbei-

tet dieses Rezept Ihre persönlichen Daten. Das Problem: Die Köche 

(Plattformen wie TikTok oder Amazon) halten die Zutaten geheim. Das 

Ergebnis ist oft so gewürzt, dass Sie immer weiter konsumieren, auch 

wenn es Ihnen nicht guttut. 

 

API (Application Programming Interface)  

Die digitale Entsprechung einer Speisekarte. Sie müssen nicht wissen, 

wie es in der Küche (dem Server) aussieht. Sie müssen nur wissen, was 

auf der Karte steht, um eine Bestellung aufzugeben. Eine API regelt ge-

nau diesen Austausch zwischen zwei Programmen. 

 

Backdoor (Hintertür)  

Ein geheimer Zugang zu einer Software, den Entwickler oder Geheim-

dienste absichtlich eingebaut haben. Es ist so, als hätte Ihr Vermieter 

einen Zweitschlüssel zu Ihrer Wohnung, von dem Sie nichts wissen – 

und jeder, der diesen Schlüssel findet, kann ungebeten in Ihr Wohnzim-

mer treten. 
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Blackbox  

Ein System, bei dem Sie vorne Daten eingeben und hinten ein Ergebnis 

erhalten, ohne zu wissen, was dazwischen passiert. Hacker lehnen 

Blackboxes ab – sie wollen verstehen, wie die Zahnräder im Inneren in-

einandergreifen, um nicht manipuliert zu werden. 

 

Cloud (Die Wolke)  

Ein poetischer Name für eine profane Sache: „Der Computer von je-

mand anderem“. Wenn Sie Daten in der Cloud speichern, liegen sie in 

einem Rechenzentrum, das meist einem US-Großkonzern gehört. Sie 

geben damit die physische Kontrolle über Ihre Daten ab. 

 

Exploit  

Ein Werkzeug oder eine Methode, um eine Sicherheitslücke auszunut-

zen. Wenn jemand bemerkt, dass sich Ihr Türschloss mit einer Büro-

klammer öffnen lässt, ist die Büroklammer der Exploit. Hacker nutzen 

dieses Wissen, um auf Fehler aufmerksam zu machen, bevor Kriminelle 

sie finden. 

 

Fediverse (Föderiertes Universum)  

Die Hacker-Alternative zu den „eingezäunten Gärten“ (Walled Gardens) 

von Facebook oder X. Es funktioniert wie das E-Mail-System: Sie kön-

nen bei einem Anbieter Ihrer Wahl sein (z. B. Mastodon) und trotzdem 

mit Menschen bei anderen Anbietern kommunizieren. Niemand besitzt 

das Ganze. 

 

Open Source  

Ein gläsernes Rezept. Jeder darf den Code lesen, kopieren und verbes-

sern. Es ist die digitale Form von Nachbarschaftshilfe: Jemand baut ein 

nützliches Werkzeug und teilt den Bauplan mit der Welt, damit alle da-

von profitieren können. 
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Patch (Update)  

Ein digitaler Flicken. Wenn eine Sicherheitslücke gefunden wird, schickt 

der Hersteller einen Patch, um das Loch zu stopfen. Hacker raten: Instal-

lieren Sie Ihre Patches zügig – sonst bleibt das Fenster für Angreifer of-

fen. 

 

Reverse Engineering  

Ein fertiges Gerät wird so lange untersucht und zerlegt, bis man ver-

standen hat, wie es konstruiert wurde. Es ist der Versuch, ein fertiges 

Gericht so lange zu verkosten, bis man das Rezept selbst aufschreiben 

kann, um es nachzukochen oder zu verbessern. 
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Spracherkennung ........................... 44 

Stallman, Richard ....................... 9, 33 

Static Code Analysis ....................... 52 
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Strafgesetzbuch ........................... 135 

Stuxnet .....................................53, 57 
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Supply-Chain ................................. 52 
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T 
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Technikkonformität ........................ 70 

The Matrix ...................................... 99 

Torvalds, Linus ........................... 9, 35 
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Mehr von Brain-Media.de 

 

 

Grafikdesign mit Scribus 

In diesem Handbuch erfahren 

Sie alles, um mit Scribus ein 

professionelles Projekt umzu-

setzen – angefangen bei der 

Entwicklung kreativer Ideen 

bis zur konkreten Gestaltung. 

Preis: 24,99 EUR 

Umfang: 420 Seiten 

 

 

 

Virtuelle Maschinen  

mit VirtualBox 7.x 

So verwandeln Sie einen 

Rechner in ein ganzes Netz-

werk oder bauen ein Testum-

gebung auf. Dieses Handbuch 

führt Sie in alle wichtigen 

Funktionen bis hin zur Cloud-

Nutzung ein.  

Preis: 16,99 EUR 

Umfang: 150 Seiten 
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Audio Editing mit  

Audacity 4.x 

Alles Wichtige, was Sie für 

den erfolgreichen Einsatz des 

freien Audioeditors wissen 

müssen.  

Umfang: 220 Seiten 

Preis: 19,99 EUR 

Erscheint: Frühjahr 2026 

 

 

 

BGP als kritische Infrastruktur 

Das Buch zeigt BGP als kriti-

sche, vertrauensbasierte Inter-

netinfrastruktur und erklärt, 

warum Routingfehler trotz Re-

dundanz globale Ausfälle ver-

ursachen und verantwor-

tungsvollen Betrieb erfordern. 

Umfang: 170 Seiten 

Preis: 19,99 EUR 
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Private KI – KI-Systeme lokal 

betreiben, kontrollieren und 

verantworten 

Alles Wichtige für den siche-

ren Einsatz von lokalen KI-

Systemen.  

Umfang: 200 Seiten 

Preis: 19,99 EUR 

Erscheint: Frühjahr 2026 

 

 

 

KI Incident Response – Wie 

man Sicherheitsvorfälle in KI-

Systemen erkennt, eindämmt 

und verantwortet 

Das Buch etabliert KI Incident 

Response als eigene Disziplin 

und zeigt, wie KI-Vorfälle er-

kannt, bewertet und be-

herrscht werden, damit Orga-

nisationen reagieren.  

Umfang: 220 Seiten 

Preis: 16,99 EUR 
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42 – Douglas Adams und die 

Frage nach dem Sinn von Al-

lem 

Am 11 Mai 2026 ist Douglas 

Adams 25 Jahre tot. Der Kul-

tautor hat der Welt wunder-

bar, skurrile Werke geschenkt. 

Jetzt ist es an der Zeit, den Au-

tor kennenzulernen.  

Umfang: 140 Seiten 

Preis: 14,99 EUR 

Erscheint: 42. März 2026 

 

 

Towelday, das ultimative 

Handtuch für alle Fans  

An seinem Todestag, dem To-

welday, erinnern sich Fans an 

Douglas Adams und huldigen 

dem Kultautor. 100 % inter-

galaktisch geprüfte Baum-

wolle, nachhaltig Produktion 

zum Preis von 42 EUR. Plus+-

Abonnenten zahlen nur 24 

EUR.  
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IT-Texter.one 

100+ IT-Fachbücher 

1500+ Fachartikel 

30+ Erfahrung 

 

KOMPLEXE INHALTE PUNKTGENAU AUFZUBEREITEN, IST EINE 

KUNST. ICH BEHERRSCHE SIE. BEI MIR ERHALTEN SIE FACH-

TEXTE, DIE KOMPLEXES VERSTÄNDLICH MACHEN. 

 

Seit über 30 Jahren unterstütze ich Unternehmen aus der 

IT-, Software- und Digitalbranche dabei, ihre technischen 

Inhalte klar, präzise und zielgruppenorientiert zu kom-

munizieren. Als promovierter Informatiker und erfahrener 

IT-Journalist verbinde ich fundiertes Fachwissen mit 

journalistischem Storytelling. Als Key Account Manager 

eines IT-Dienstleisters verfüge ich obendrein über kon-

krete Erfahrungen mit allen gängigen Technologien.   

 

WARUM SIE MIT MIR ARBEITEN SOLLTEN 

35 Jahre Erfahrung mit Internet-,  

Netzwerk- und Webtechnologien 

Kooperation mit führenden Akteuren  

der IT- und Medienbranche 

Strategisches Denken: Texte, die nicht nur informieren, 

sondern auch verkaufen 
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THEMENSCHWERPUNKTE 

Open-Source 

Enterprise IT 

IT-Consulting 

SaaS 

Künstliche Intelligenz 

 

WIE KANN ICH SIE UNTERSTÜTZEN 

Content Creation 

Dokumentationen 

Case Studies 

Suchmaschinenoptimierung 

Tech-Marketing 

 

MEIN VERSPRECHEN 

Ich übernehme die inhaltliche und sprachliche Brücke zwi-

schen Technologie und Anwendung. Selbst komplexe Sach-

verhalte kommen beim Publikum an – fachlich korrekt, 

prägnant und SEO-wirksam. 

 

PREISMODELLE 

Professionelle Leistungen, die ihresgleichen suchen, 

gibt es nicht umsonst. Sprechen Sie mich an. Gerne ver-

einbaren wir einen Fixpreis; das vereinfacht Ihre Kalku-

lation. 

 

KONTAKT AUFNEHMEN 

Sprechen wir über Ihr Projekt. Schreibe Sie mir eine Mail 

(info@it-texter.one). Oder besser noch: Rufen Sie mich 

an (+49 681 91005698). 

 


