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Vorwort

Ich arbeite nicht im Maschinenraum des Internets.
Ich sitze auch nicht taglich an Routern oder schreibe Routing-Policies.

Und doch bin ich ndher an BGP, als es viele vermuten wiirden.

Als Key Account Manager bei einem Internet Service Provider bewege
ich mich an einer Schnittstelle, die selten als kritisch wahrgenommen
wird: zwischen Kundenanforderungen, wirtschaftlichen Rahmenbedin-
gungen und technischer Realitdt. Genau an dieser Schnittstelle zeigt

sich, was BGP tatsachlich ist — und was es nicht ist.

Routing ist fur viele Kunden ein abstraktes Versprechen. Konnektivitat
wird erwartet, Verfugbarkeit vorausgesetzt, Stabilitat als gegeben an-
genommen. Erst wenn etwas nicht mehr funktioniert, riickt das Thema
in den Vordergrund. Dann tauchen Fragen auf, die sich erstaunlich ah-

neln:
Warum ist das passiert?
Warum betrifft uns das, obwohl wir nichts gedndert haben?

Warum lasst sich das nicht einfach sofort beheben?
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Die ehrliche Antwort ist oft unbequem: Weil globale Konnektivitat auf
lokalen Entscheidungen basiert, weil Vertrauen ein integraler Bestand-
teil des Interdomain Routings ist — und weil Fehler sich im Internet nicht
linear verhalten. Ein einzelnes falsch angekiindigtes Prafix, eine unbe-
dachte Policy-Anderung, ein fehlender Filter kann Auswirkungen entfal-

ten, die weit Uber den eigenen Verantwortungsbereich hinausgehen.

In Gesprachen mit Kunden, insbesondere mit solchen, die selbst kriti-
sche Dienste betreiben, wird deutlich, wie grof3 die Diskrepanz zwischen
Erwartung und Realitét ist. Das Internet wird als resilient wahrgenom-
men, als redundant, als selbstheilend. Und vieles davon stimmt — bis zu
einem gewissen Punkt. Doch Resilienz ist kein Naturgesetz. Sie ist das
Ergebnis von Designentscheidungen, Betriebserfahrung und koordi-
niertem Verhalten vieler Akteure. BGP ist dabei kein autonomes Sys-
tem, sondern ein soziales Protokoll: Es funktioniert, weil sich die meis-

ten Beteiligten korrekt verhalten — nicht, weil es sie dazu zwingt.

Gerade in der Rolle eines Key Account Managers wird diese soziale Di-
mension sichtbar. Routing-Fragen sind selten rein technisch. Sie sind
wirtschaftlich motiviert, vertraglich gerahmt, politisch beeinflusst.
Wenn Kunden Multi-Homing fordern, erwarten sie Redundanz. Wenn
sie Traffic Engineering verlangen, erwarten sie Kontrolle. Wenn sie Aus-
falle erleben, erwarten sie Verantwortung — oft unabhangig davon, wo

die Ursache tatsachlich liegt.

Diese N&dhe zu den Erwartungen auf der einen Seite und zu den techni-
schen Grenzen auf der anderen war einer der Griinde, dieses Buch zu

schreiben. Nicht, um BGP zu erklaren - das tun andere Werke

2| Vorwort



ausfihrlich und besser. Sondern um ein Bewusstsein dafiir zu schaffen,
dass wir es beim globalen Routing nicht mit einer rein technischen Dis-
ziplin zu tun haben, sondern mit einer kritischen Infrastruktur, deren

Stabilitdt von kollektiver Sorgfalt abhéangt.

Viele der beschriebenen Probleme sind seit Jahren bekannt. Route
Leaks, Hijacks, Instabilitaten, mangelhafte Filter — all das ist kein neues
Phanomen. Neu ist jedoch der Kontext: eine zunehmende Abhéangigkeit
nahezu aller gesellschaftlichen Bereiche vom Internet, eine Verdichtung
kritischer Dienste auf IP-basierter Kommunikation und eine steigende
Komplexitat der Routinglandschaft durch Cloud, CDNs und globale

Plattformen.

In dieser Realitat reicht es nicht mehr aus, BGP als gegeben hinzuneh-
men. Es reicht auch nicht, sich auf Best Practices zu berufen, wenn de-
ren Umsetzung freiwillig bleibt. Wer heute Verantwortung fir Netze
tragt — sei es technisch, organisatorisch oder kaufmannisch —, tragt auch
Verantwortung fiir die Stabilitat des Gesamtsystems. Diese Verantwor-
tung beginnt nicht erst beim Incident, sondern bei der taglichen Ent-
scheidung, wie sorgfaltig Routing betrieben, dokumentiert, gefiltert und

Uberwacht wird.

Dieses Buch versteht sich als Einladung zur Reflexion. An Betreiber, die
im operativen Druck stehen. An Entscheider, die technische Risiken be-
werten mussen. Und an alle, die an den Schnittstellen arbeiten, an de-

nen technische Realitat auf geschéftliche Erwartungen trifft.

BGP wird bleiben. Nicht, weil es perfekt ist, sondern weil es funktioniert

— unter der Voraussetzung, dass wir seine Schwachen kennen und mit
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ihnen verantwortungsvoll umgehen. Dieses Bewusstsein zu fordern, ist
das Ziel dieses Buches. Und es ist auch der Grund, warum jemand, der

taglich mit Kunden spricht, Gber Routing schreibt.

Nicht aus Distanz zur Technik, sondern aus Nahe zu ihren Konsequen-

zen.

Viel Vergnuigen bei der Reise zu den zentralen Mechanismen des Inter-

nets.

Holger Reibold

P.S.: Wer sich im Alltag nicht nur theoretisch, sondern ganz praktisch
mit den hier beschriebenen Fragestellungen auseinandersetzen muss,
weil3, dass Routing selten ein isoliertes Technikthema ist. Beratung, De-
sign, Betrieb und Incident-Unterstiitzung greifen ineinander — insbeson-
dere dort, wo BGP geschaftskritisch wird. Die intersaar GmbH bietet ge-
nau in diesem Spannungsfeld spezialisierte Dienstleistungen rund um
BGP, Interconnection und Routing-Sicherheit an. Weitere Informatio-

nen dazu finden Sie unter www.intersaar.de.
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1 Das Internet als verteilte Infrastruktur

Das Internet wird haufig als etwas Selbstverstandliches wahrgenom-
men. Als Dienst, als Plattform oder als abstrakte ,, Cloud”, die jederzeit
verfligbar ist und zuverlassig funktioniert. In dieser Wahrnehmung ver-
schwindet die eigentliche Struktur des Internets fast vollstandig: Es er-
scheint als homogenes Ganzes, als ein globales System mit klaren Zu-

standigkeiten und automatischer Resilienz.
Diese Vorstellung ist bequem — und doch ist sie falsch.

Tatséachlich ist das Internet kein einzelnes Netz und keine zentral betrie-
bene Infrastruktur. Es ist das Ergebnis der Zusammenarbeit zehntau-
sender unabhangiger Netzwerke, die sich gegenseitig Konnektivitat zu-
sichern, ohne einer ubergeordneten Instanz zu unterliegen. Jedes die-
ser Netzwerke trifft eigene technische, wirtschaftliche und organisatori-
sche Entscheidungen. Dass aus dieser Vielzahl lokaler Entscheidungen
eine globale Kommunikationsinfrastruktur entsteht, ist weder selbstver-

standlich noch garantiert.

Die Stabilitat des Internets beruht nicht auf zentraler Kontrolle, sondern
auf Dezentralitdt, Redundanz und gegenseitigem Vertrauen. Diese Ei-
genschaften haben das Internet skalierbar und erfolgreich gemacht -
sie bringen jedoch auch inharente Risiken mit sich. Fehler, Fehlannah-
men oder Fehlkonfigurationen bleiben nicht zwangslaufig lokal be-
grenzt. Unter bestimmten Umstdnden kdnnen sie sich global auswir-

ken, selbst wenn sie an einer einzelnen Schnittstelle entstehen.
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Um zu verstehen, warum Routingfehler globale Ausfélle verursachen
kdnnen, muss man zunéachst verstehen, wie das Internet strukturell auf-
gebaut ist. Begriffe wie Autonomes System, Transit, Peering oder Re-
dundanz sind dabei keine rein technischen Konzepte. Sie beschreiben
zugleich wirtschaftliche Beziehungen, Verantwortlichkeiten und Abhan-
gigkeiten. Das Routing des Internets ist damit immer auch ein Spiegel

seiner organisatorischen Realitat.

Dieses Kapitel legt das Fundament fiir alle weiteren Betrachtungen im
Buch. Es beschreibt das Internet als verteilte Infrastruktur, erklart die
Rolle autonomer Systeme und zeigt, warum es keine zentrale Steue-
rung gibt —und auch nie gegeben hat. Erst vor diesem Hintergrund wird
verstandlich, weshalb das Border Gateway Protocol eine so zentrale
Rolle einnimmt und warum seine Schwachen nicht isoliert betrachtet

werden konnen.

Wer BGP als kritische Infrastruktur begreifen will, muss zunachst akzep-
tieren, dass das Internet kein monolithisches System ist. Es ist ein fra-
giles Gleichgewicht aus Kooperation, Eigeninteresse und technischem
Pragmatismus. Dieses Gleichgewicht zu verstehen ist der erste Schritt,
um seine Risiken realistisch einschétzen und verantwortungsvoll mit

ihnen umgehen zu kénnen.

1.1 Das Internet als Netzwerk von Netzwerken

Das Internet ist kein einzelnes, zusammenhangendes Netz und auch

keine Infrastruktur, die von einer zentralen Stelle geplant, betrieben
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oder kontrolliert wird. Vielmehr handelt es sich um ein Netzwerk von
Netzwerken: eine lose gekoppelte Gesamtheit tausender unabhangiger
Netze, die sich freiwillig miteinander verbinden, um globale Konnekti-

vitat zu ermdglichen.

Diese Netzwerke werden als Autonome Systeme bezeichnet. Jedes au-
tonome System steht unter eigener administrativer Kontrolle, verfolgt
eigene technische und wirtschaftliche Ziele und entscheidet selbst, mit
welchen anderen Netzen es Datenverkehr austauscht. Es gibt keine In-
stanz, die verbindlich festlegt, wie diese Netze aufgebaut sein mussen
oder welche Pfade der Datenverkehr nehmen soll. Die globale Erreich-
barkeit des Internets entsteht ausschlieBlich aus der Summe lokaler

Entscheidungen.

Der Begriff ,,Netzwerk von Netzwerken” beschreibt daher mehr als nur
eine technische Topologie. Er steht flir ein Organisationsmodell, das auf
Dezentralitat und Kooperation beruht. Autonome Systeme schliel3en bi-
laterale oder multilaterale Vereinbarungen, tauschen Routinginformati-
onen aus und ermoglichen so, dass Datenpakete ihren Weg uber zahl-
reiche Netze hinweg finden. Diese Zusammenarbeit ist in der Regel
nicht altruistisch motiviert, sondern folgt klaren wirtschaftlichen Inte-
ressen. Transit, Peering und Paid Peering sind Ausdruck dieser Interes-

sen und pragen mafdgeblich die Struktur des Internets.

Ein zentrales Merkmal dieses Modells ist die fehlende globale Optimie-
rung. Jedes autonome System optimiert aus seiner eigenen Perspek-
tive: Kosten, Performance, Ausfallsicherheit oder regulatorische Anfor-

derungen. Was fiir ein einzelnes Netz sinnvoll ist, muss nicht
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zwangslaufig zu einem optimalen Gesamtergebnis flihren. Dennoch
funktioniert das Internet in der Praxis bemerkenswert zuverlassig, weil
sich Uber Jahrzehnte stabile Muster der Zusammenarbeit etabliert ha-

ben.

Diese Dezentralitat ist eine der grof3ten Starken des Internets. Sie er-
moglicht Skalierbarkeit, Innovation und Resilienz gegenuber lokalen
Ausfallen. Gleichzeitig ist sie aber auch die Quelle struktureller Risiken.
Da es keine zentrale Instanz gibt, die Routinginformationen validiert
oder durchsetzt, basiert die globale Erreichbarkeit auf Vertrauen. Jedes
autonome System verlasst sich darauf, dass die von anderen Netzen

angekiindigten Routinginformationen korrekt sind.

In einem solchen System kdnnen Fehler nicht einfach ,,abgefangen”
oder isoliert werden. Wenn ein autonomes System fehlerhafte oder un-
erwilinschte Routinginformationen weitergibt, kdnnen diese sich ent-
lang der bestehenden Verbindungen ausbreiten. Je besser ein Netz an-
gebunden ist, desto groRer ist potenziell die Reichweite seiner Entschei-
dungen — unabhéngig davon, ob diese absichtlich oder unbeabsichtigt

getroffen wurden.

Das Verstandnis des Internets als Netzwerk von Netzwerken ist daher
essenziell, um die Dynamik von Routingfehlern zu begreifen. Globale
Auswirkungen entstehen nicht trotz, sondern wegen der dezentralen
Struktur des Internets. Diese Struktur ist kein Mangel, sondern eine be-
wusste Designentscheidung. Sie macht das Internet leistungsfahig -
und zugleich anfallig flir systemische Effekte, die nur schwer zentral

kontrollierbar sind.
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Das Internet als Netzwerk autonomer Systeme mit dezentralen,

bilateralen Interconnection-Beziehungen.

1.2 Autonome Systeme als organisatorische Ein-
heiten

Autonome Systeme werden haufig primar als technische Konstrukte
verstanden: als nummerierte Einheiten im globalen Routing, identifi-
ziert durch eine ASN und sichtbar in BGP-Tabellen. Diese Sichtweise
greift jedoch zu kurz. Ein autonomes System ist vor allem eine organi-
satorische Einheit, in der technische, wirtschaftliche und strategische

Entscheidungen zusammenlaufen.

Formal beschreibt ein autonomes System eine Menge von Routern un-
ter einheitlicher administrativer Kontrolle, die gegeniliber der Aul3en-

welt eine konsistente Routing-Policy verfolgt. Entscheidend ist dabei
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nicht die interne Struktur eines Netzes, sondern seine Rolle im globalen
Kontext. Nach aul3en tritt ein autonomes System als geschlossene Ein-
heit auf, unabhangig davon, wie komplex oder heterogen seine interne

Architektur ist.

Diese Abstraktion ist notwendig, um das Internet skalierbar zu halten.
Anstatt jede interne Topologie beriicksichtigen zu miissen, reduziert
BGP die Sicht auf das Wesentliche: Welche Prafixe werden von wel-
chem autonomen System erreicht, und liber welche anderen autono-
men Systeme fuhrt der Pfad dorthin? Diese Reduktion ermdglicht glo-
bale Konnektivitdat — verschleiert jedoch zugleich interne Abhéangigkei-

ten und Verantwortlichkeiten.

Organisatorisch konnen autonome Systeme sehr unterschiedlich aus-
gestaltet sein. Sie reichen von kleinen Unternehmensnetzen mit weni-
gen Routern bis hin zu globalen Service Providern mit tausenden von
Knoten und komplexen internen Strukturen. Auch Internet Exchange
Points, Content Delivery Networks oder Cloud-Anbieter agieren lber ei-
gene autonome Systeme, oft mit speziellen Routing-Strategien. Ge-
meinsam ist ihnen, dass sie nach aul3en als eine administrative Instanz
erscheinen, intern jedoch vollig unterschiedliche Entscheidungspro-

zesse und Reifegrade aufweisen kénnen.

Gerade diese Heterogenitat ist ein zentraler Faktor flir die Stabilitat —
und Instabilitat — des Internets. BGP macht keinen Unterschied zwischen
einem hochautomatisierten Backbone-Netz und einem kleinen, manuell
betriebenen AS. Beide sind im globalen Routing gleichberechtigte Teil-

nehmer. Die Qualitat der internen Prozesse, das Mald an operativer

10 | Das Internet als verteilte Infrastruktur



Erfahrung oder die Verfligbarkeit von Ressourcen sind fiir das Protokoll
irrelevant. Ein autonomes System erhélt Vertrauen allein durch seine

Existenz und seine Konnektivitat.

Aus organisatorischer Sicht bedeutet dies, dass technische Entschei-
dungen im Routing selten rein technisch motiviert sind. Sie werden be-
einflusst von Kostenstrukturen, vertraglichen Verpflichtungen, regula-
torischen Anforderungen und personellen Ressourcen. Routing-Poli-
cies spiegeln daher nicht nur Netzarchitektur wider, sondern auch Ge-
schaftsmodelle und Verantwortlichkeiten. Ein Transit-Anbieter verfolgt
andere Ziele als ein Content-Anbieter oder ein Unternehmensnetz — und

diese Unterschiede pragen das globale Routingverhalten.

Diese organisatorische Dimension erklart, warum Routingprobleme oft
schwer eindeutig zuzuordnen sind. Wenn fehlerhafte Routen im Inter-
net auftauchen, ist nicht immer sofort klar, ob es sich um einen techni-
schen Fehler, eine Fehlinterpretation einer Policy oder um eine be-
wusste Entscheidung handelt. Die Grenze zwischen Betrieb und Strate-

gie ist im Routing flieBend.

Autonome Systeme sind somit nicht nur technische Bausteine des In-
ternets, sondern dessen institutionelle Akteure. Sie handeln eigenstan-
dig, verfolgen eigene Interessen und tragen dennoch Mitverantwortung
fur die Stabilitat des Gesamtsystems. Dieses Spannungsfeld zwischen
Autonomie und kollektiver Abhangigkeit ist ein zentrales Merkmal des
Internets — und eine wesentliche Voraussetzung dafiir, Routing als kriti-

sche Infrastruktur zu begreifen.
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1.3 Okonomische und politische Grenzen von
Konnektivitat

Obwohl das Internet technisch als globales Kommunikationssystem er-
scheint, ist seine Konnektivitat weder grenzenlos noch ausschliel3lich
technisch bestimmt. Tatsédchlich wird der Datenverkehr im Internet
maldgeblich durch wirtschaftliche und politische Rahmenbedingungen
gepragt. Diese Faktoren setzen klare Grenzen dafir, welche Verbindun-
gen existieren, wie stabil sie sind und unter welchen Bedingungen sie

genutzt werden durfen.

Aus wirtschaftlicher Sicht ist Konnektivitat ein Produkt. Netzbetreiber
investieren in Infrastruktur, Bandbreite, Redundanz und Betrieb, um Er-
reichbarkeit anbieten zu kdnnen. Der Austausch von Datenverkehr zwi-
schen autonomen Systemen folgt daher in der Regel vertraglichen Ver-
einbarungen. Transit-Vertrage, Peering-Abkommen oder kostenpflich-
tige Interconnection-Modelle bestimmen, welche Routen akzeptiert,
weitergegeben oder bevorzugt werden. BGP dient dabei als technisches

Instrument zur Umsetzung dieser Geschéftsbeziehungen.

Diese 6konomische Realitat hat unmittelbare Auswirkungen auf das
Routing. Nicht jeder technisch mogliche Pfad ist auch wirtschaftlich ge-
wollt. Routing-Policies spiegeln Kostenstrukturen wider: Verkehr wird
Uber bestimmte Pfade gelenkt, weil sie glinstiger, vertraglich vereinbart
oder strategisch sinnvoll sind. Umgekehrt werden andere Pfade be-
wusst ausgeschlossen, selbst wenn sie aus technischer Sicht kirzer

oder performanter waren. Globale Konnektivitat ist daher das Ergebnis
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zahlreicher bilateraler Entscheidungen, nicht einer globalen Optimie-

rung.

Neben wirtschaftlichen Faktoren spielen politische und regulatorische
Rahmenbedingungen eine zunehmend wichtige Rolle. Nationale Ge-
setzgebungen, Exportkontrollen, Sanktionsregime oder Vorgaben zur
Datenhoheit beeinflussen, mit welchen Partnern Netzbetreiber zusam-
menarbeiten dirfen und wie Datenverkehr geroutet wird. In manchen
Regionen filihren staatliche Eingriffe zu einer bewussten Segmentie-
rung des Internets, etwa durch Filterung, Traffic-Steuerung oder Vorga-

ben zur lokalen Datenverarbeitung.

Diese politischen Eingriffe sind fur das Routing zunéachst unsichtbar, da
BGP keine Informationen liber die Motivation hinter einer Routing-Po-
licy transportiert. Fir das Protokoll sind alle Entscheidungen gleichwer-
tig, unabhangig davon, ob sie aus wirtschaftlichen, technischen oder
politischen Griinden getroffen wurden. Die Konsequenzen kdnnen je-
doch global spuirbar sein, etwa wenn Verkehrsstrome umgeleitet oder

bestimmte Pfade dauerhaft ausgeschlossen werden.

Die Kombination aus wirtschaftlichen Interessen und politischen Vorga-
ben fuhrt dazu, dass Konnektivitat immer kontextabhéangig ist. Sie ist
das Ergebnis von Verhandlungen, Kompromissen und Machtverhaltnis-
sen zwischen autonomen Systemen. Dabei entstehen asymmetrische
Abhéangigkeiten: GroRe Netzbetreiber oder Plattformen verfligen lber
mehr Verhandlungsmacht und konnen Routing-Entscheidungen starker
beeinflussen als kleinere Akteure. Diese Asymmetrien pragen die Topo-

logie des Internets ebenso wie seine Anfalligkeit flir Storungen.
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Vor diesem Hintergrund wird deutlich, dass technische Resilienz allein
nicht ausreicht, um stabile Konnektivitdt zu gewahrleisten. Selbst ein
redundant ausgelegtes Netz kann von Entscheidungen betroffen sein,
die aulB3erhalb des eigenen Einflussbereichs liegen. Routingfehler oder
-dnderungen sind daher nicht immer das Ergebnis technischer Méngel,

sondern haufig Ausdruck wirtschaftlicher oder politischer Dynamiken.

Das Verstandnis dieser Grenzen ist entscheidend, um Routingprobleme
realistisch einzuordnen. Globale Ausfélle oder unerwartete Verkehrs-
wege sind selten rein technische Phdnomene. Sie entstehen an der
Schnittstelle von Technik, Wirtschaft und Politik — genau dort, wo das

Internet als kritische Infrastruktur besonders verletzlich ist.

Exkurs: Pakistan Telecom und YouTube (2008)

Im Jahr 2008 versuchte die pakistanische Regierung, den Zugang zu Y-
ouTube innerhalb des Landes zu sperren. Pakistan Telecom setzte
hierzu ein klassisches Verfahren ein: Sie kiindigten intern eine spezifi-
schere Route fiir das YouTube-Netzwerk an, die ins ,,Nichts” (Blackhole)

fihrte.

Der fatale Fehler: Diese spezifischere Route wurde versehentlich an den
internationalen Transit-Provider PCCW weitergegeben. Da BGP den
spezifischeren Pfad (Longest Prefix Match) gegenliber der legitimen,
aber allgemeineren Ankiindigung von YouTube bevorzugte, wurde in-
nerhalb weniger Minuten ein Grol3teil des weltweiten YouTube-Traffics

nach Pakistan geleitet — wo er einfach verworfen wurde. YouTube war
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weltweit flir mehrere Stunden nicht erreichbar. Dieser Fall ist das Para-
debeispiel dafiir, wie politische Eingriffe durch BGP-Fehler globale

Konnektivitat zerstoren kbnnen.

1.4 Warum es keine ,zentrale Instanz” gibt

Angesichts der zentralen Bedeutung des Internets liegt die Annahme
nahe, es musse eine libergeordnete Instanz geben, die den Betrieb steu-
ert, Fehler korrigiert oder im Krisenfall eingreift. Diese Vorstellung ent-
spricht vertrauten Modellen aus anderen Infrastrukturen wie die Ener-
gieversorgung, den Luftverkehr oder die Telekommunikation. Fir das
Internet — und insbesondere fiir das globale Routing - trifft sie jedoch
nicht zu. Es gibt keine zentrale Stelle, die entscheidet, wie Daten im In-
ternet geroutet werden. Es existiert weder eine globale Leitwarte noch
eine Autoritat, die Routinginformationen verbindlich pruft oder durch-
setzt. Diese Abwesenheit ist kein Versaumnis, sondern eine bewusste
Designentscheidung, die tief in der Entstehungsgeschichte des Inter-

nets verankert ist.

Das Internet wurde von Anfang an als dezentrales System konzipiert.
Ziel war es, Kommunikation auch dann aufrechtzuerhalten, wenn ein-
zelne Netze oder Verbindungen ausfallen. Eine zentrale Steuerung hatte
diesem Ziel widersprochen, da sie selbst einen Single Point of Failure
dargestellt hatte. Stattdessen wurde auf verteilte Intelligenz gesetzt: Je-
des Netz trifft eigenstandig Entscheidungen, basierend auf den Infor-

mationen, die es von seinen Nachbarn erhalt.
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Institutionen wie die IANA, regionale Internet-Registries oder Standar-
disierungsgremien werden in diesem Zusammenhang haufig missver-
standen. Sie vergeben Ressourcen wie IP-Adressraume oder AS-Num-
mern und entwickeln technische Standards, greifen jedoch nicht in den
operativen Routingbetrieb ein. Sie besitzen weder die technische Mog-
lichkeit noch das Mandat, Routingfehler zu verhindern oder zu korrigie-

ren. lhre Rolle ist koordinierend, nicht steuernd.

Auch das Border Gateway Protocol selbst sieht keine zentrale Kontrol-
linstanz vor. BGP basiert auf dem Prinzip, dass jedes autonome System
die von anderen Systemen erhaltenen Routinginformationen grund-
satzlich akzeptiert und auf Basis eigener Policies weiterverarbeitet. Es
gibt keine globale Validierung, keinen verbindlichen Abgleich mit einer
Jrichtigen” Sicht auf das Internet. Konsistenz entsteht allein durch Kon-

vergenz, nicht durch Autoritat.

Diese Struktur hat weitreichende Konsequenzen. Zum einen macht sie
das Internet aulBergewdhnlich skalierbar. Neue Netze kdnnen sich an-
schliel3en, ohne Genehmigungen einzuholen oder zentrale Anpassun-
gen zu erfordern. Zum anderen bedeutet sie, dass die Verantwortung
fragmentiert ist. Jeder Netzbetreiber ist flir seine eigenen Entscheidun-

gen verantwortlich, aber niemand ist fir das Gesamtsystem zustandig.

In der Praxis flihrt dies zu einem Spannungsfeld zwischen Autonomie
und Abhéangigkeit. Ein einzelnes autonomes System kann globale Aus-
wirkungen haben, ohne Uber globale Verantwortung oder Einsicht zu
verfugen. Umgekehrt konnen betroffene Netze keine zentrale Stelle an-

rufen, um fehlerhafte Routen ,abschalten” zu lassen. Korrekturen
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erfolgen indirekt, durch Kommunikation, Koordination und — im besten

Fall - Kooperation zwischen den beteiligten Akteuren.

Die fehlende zentrale Instanz ist damit Starke und Schwache zugleich.
Sie ermdglicht Offenheit, Innovation und Widerstandsfahigkeit gegen-
Uber zentralen Ausfédllen. Gleichzeitig erschwert sie gezielte Eingriffe
und systematische Absicherung. Routingprobleme lassen sich nicht
einfach eskalieren oder delegieren; sie missen im verteilten System

selbst gelost werden.

Dieses Verstandnis ist entscheidend fiir die Bewertung von Routingrisi-
ken. Wer nach einer zentralen Losung sucht, verkennt die grundlegende
Architektur des Internets. Stabilitdat entsteht nicht durch Kontrolle von
oben, sondern durch verantwortungsvolles Handeln vieler unabhéangi-
ger Akteure. Genau darin liegt die besondere Herausforderung - und

Verantwortung - des Interdomain Routings.

1.5 Redundanz, Dezentralitat und ihre Grenzen

Redundanz und Dezentralitat gelten als die zentralen Erfolgsfaktoren
des Internets. Sie pragen sowohl die technische Architektur als auch
das Selbstverstandnis vieler Netzbetreiber. Mehrfache Anbindungen,
alternative Pfade und die Abwesenheit zentraler Steuerung werden
haufig als Garant fur Ausfallsicherheit und Stabilitdat betrachtet. Tat-
sachlich haben diese Prinzipien mal3geblich dazu beigetragen, dass das
Internet trotz seines Wachstums und seiner Komplexitat iber Jahr-

zehnte funktionsfahig geblieben ist.
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Redundanz bedeutet jedoch nicht automatisch Resilienz. Zusatzliche
Verbindungen und alternative Routen erhéhen zwar die Anzahl mogli-
cher Pfade, garantieren aber nicht, dass diese im Fehlerfall sinnvoll ge-
nutzt werden. Im globalen Routing entscheidet nicht allein die physi-
sche Topologie tUber den Datenfluss, sondern die Gesamtheit der Rou-
ting-Policies aller beteiligten autonomen Systeme. Eine physisch re-
dundante Anbindung kann wirkungslos sein, wenn sie durch Policies

ausgeschlossen oder im Fehlerfall nicht korrekt beworben wird.

Dezentralitat verstarkt diesen Effekt. Da jedes autonome System eigen-
standig entscheidet, welche Routen es annimmt, bevorzugt oder wei-
tergibt, existiert keine Garantie, dass alternative Pfade im Ernstfall ver-
fligbar sind. Redundanz ist damit immer relativ: Sie existiert nur inner-
halb der Grenzen der jeweils geltenden wirtschaftlichen, technischen
und organisatorischen Rahmenbedingungen. Was aus lokaler Sicht re-
dundant erscheint, kann global betrachtet ein Engpass sein. Hinzu
kommt, dass Redundanz haufig aus Kostengesichtspunkten asymmet-
risch umgesetzt wird. Viele Netze verfligen iber mehrere Upstreams,
nutzen diese jedoch nicht gleichwertig. Primare und sekundare Anbin-
dungen werden bewusst unterschiedlich priorisiert, um Kosten zu opti-
mieren. In solchen Szenarien ist Redundanz zwar vorhanden, aber nicht
neutral. Im Storungsfall kann es zu unerwarteten Verkehrsverschiebun-
gen kommen, die zuséatzliche Belastungen oder neue Abhéangigkeiten

erzeugen.

Dezentralitat erschwert zudem die Koordination im Fehlerfall. Wahrend
zentrale Systeme gezielt umkonfiguriert oder gesteuert werden kénnen,

mussen im Internet viele unabhdngige Akteure parallel reagieren. Die
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Konvergenz auf einen stabilen Zustand bendtigt Zeit, und wahrend die-
ser Phase kénnen temporére Instabilitaten auftreten. Redundanz sorgt
in solchen Situationen nicht zwangslaufig flir Ruhe, sondern kann durch

zusatzliche Pfadoptionen sogar zu verstarkter Dynamik fihren.

Ein weiterer limitierender Faktor ist die Sichtbarkeit. Kein einzelner
Netzbetreiber hat einen vollstdndigen Uberblick (iber alle verfligbaren
Alternativpfade oder deren aktuelle Nutzung. Entscheidungen werden
auf Basis lokaler Informationen getroffen, die im globalen Kontext un-
vollstandig oder verzogert sein konnen. Redundanz entfaltet ihren Nut-
zen daher nur, wenn sie mit ausreichender Transparenz und operativer

Disziplin kombiniert wird.

Die Grenzen von Redundanz und Dezentralitidt zeigen sich besonders
deutlich bei grof3flachigen Routingproblemen. In solchen Fallen versa-
gen nicht einzelne Verbindungen, sondern ganze Pfadklassen oder Po-
licy-Kombinationen. Alternative Routen existieren zwar theoretisch,
sind jedoch praktisch nicht nutzbar oder fihren zu weiteren Instabilita-
ten. Das System reagiert nicht linear, sondern komplex und teilweise
unvorhersehbar. Redundanz und Dezentralitdt sind somit notwendige,
aber nicht hinreichende Voraussetzungen fiir stabile Konnektivitat. Sie
bilden das Fundament des Internets, ersetzen jedoch nicht verantwor-
tungsbewussten Betrieb, saubere Policies und koordiniertes Handeln.
Wer sich allein auf technische Vielfalt verlasst, unterschatzt die syste-
mischen Risiken des globalen Routings. Dieses Spannungsfeld markiert
den Ubergang von der strukturellen Beschreibung des Internets zur

Rolle des Border Gateway Protocols.
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DON'T PANIC
| IT'S TOWELDAY
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42 - Douglas Adams und die
Frage nach dem Sinn von Al-
lem

Am 11 Mai 2026 ist Douglas
Adams 25 Jahre tot. Der Kul-
tautor hat der Welt wunder-
bar, skurrile Werke geschenkt.
Jetzt ist es an der Zeit, den Au-
tor kennenzulernen.

Umfang: 140 Seiten

Preis: 14,99 EUR

Erscheint: 42. Marz 2026
Towelday, das ultimative
Handtuch fiir alle Fans

An seinem Todestag, dem To-
welday, erinnern sich Fans an
Douglas Adams und huldigen
dem Kultautor.

100 % intergalaktisch geprufte
Baumwolle,

nachhaltig Pro-

duktion zum Preis von 42 EUR.



IT-Texter.one

100+ IT-Fachbiicher
1500+ Fachartikel
30+ Erfahrung

KOMPLEXE INHALTE PUNKTGENAU AUFZUBEREITEN, IST EINE
KUNST. ICH BEHERRSCHE SIE. BEI MIR ERHALTEN SIE FACH-
TEXTE, DIE KOMPLEXES VERSTANDLICH MACHEN.

Seit Uber 30 Jahren unterstilitze ich uUnternehmen aus der
IT-, Software- und Digitalbranche dabei, ihre technischen
Inhalte klar, prdzise und zielgruppenorientiert zu kom-
munizieren. Als promovierter Informatiker und erfahrener
IT-Journalist verbinde ich fundiertes Fachwissen mit
journalistischem Storytelling. Als Key Account Manager
eines IT-Dienstleisters verflige ich obendrein lber kon-
krete Erfahrungen mit allen gangigen Technologien.

WARUM SIE MIT MIR ARBEITEN SOLLTEN

35 Jahre Erfahrung mit Internet-,
Netzwerk- und webtechnologien

Kooperation mit fiihrenden Akteuren
der IT- und Medienbranche

Strategisches Denken: Texte, die nicht nur informieren,
sondern auch verkaufen
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THEMENSCHWERPUNKTE WIE KANN ICH SIE UNTERSTUTZEN
Open-Source Content Creation
Enterprise IT Dokumentationen
IT-Consulting Case Studies

EN Suchmaschinenoptimierung

Kinstliche Intelligenz Tech-Marketing

MEIN VERSPRECHEN

Ich tGbernehme die inhaltliche und sprachliche Briicke zwi-
schen Technologie und Anwendung. Selbst komplexe Sach-
verhalte kommen beim Publikum an - fachlich korrekt,
pragnant und SEO-wirksam.

PREISMODELLE

Professionelle Leistungen, die ihresgleichen suchen,
gibt es nicht umsonst. Sprechen Sie mit an. Gerne ver-
einbaren wir einen Fixpreis; das vereinfacht Ihre Kalku-
Tation.

KONTAKT AUFNEHMEN

Sprechen wir lber Ihr Projekt. Schreibe Sie mir eine Mail
(info@it-texter.one). Oder besser noch: Rufen Sie mich
an (+49 681 91005698).

XXII'I IT-Texter.one



